Zarzadzenie Nr_53 2010
Woéjta Gminy Bojanéw
Z. dnia 1 wrzes$nia 2010 roku

w sprawie wprowadzenia polityki bezpieczenstwa danych osobowych
w Urzedzie Gminy Bojanow

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(Dz. U. z 2002 roku Nr 101, poz.926 z pbézn., zm.) oraz rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych ( Dz. U. Nr 100, poz. 1024) oraz w zwiazku z art.33 ust.1 ustawy z dnia 8 marca
1990 roku o samorzadzie gminnym ( Dz. U. z 2001 roku Nr 142, poz.1591 z p6zn. zm.)

zarzadza co nastepuje

§1

Wprowadza si¢ polityke bezpieczenstwa danych osobowych w Urzedzie Gminy Bojanow
stanowiaca zalacznik do zarzadzenia.

§ 2

Zarzadzenie wchodzi w zycie z dniem podpisania.

gVQWOJﬂ

Stawomir Serafin




Zakacznik

- do Zarzadzenia Nr 53 /2010
Wéjta Gminy Bojandéw

z dnia 1 wrzesnia 2010 r.

Polityka bezpieczenstwa
instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych
w Urze¢dzie Gminy Bojanow
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WPROWADZENIE

Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:

1)  ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity
Dz.U. Nr 101, z 2002r., poz. 926,

2) rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz.
1024).

Niniejszy dokument reguluje sprawy ochrony danych osobowych zawartych w systemie
informatycznym w lokalnej sieci komputerowej oraz zbioréw danych zapisanych w postaci
dokumentacji papierowej w Urzedzie Gminy Bojanow

Obszar przetwarzania danych osobowych stanowig czgsci pomieszezen nr: 1, 3, 8, 10, 12, 13,
14,15, 16.

Opisane reguly okreslaja granice dopuszczalnego zachowania wszystkich uzytkownikow
systemOow informatycznych wspomagajacych prace Urzedu. Dokument zwraca uwage na
konsekwencje, jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury
postepowania dla zapobiegania i minimalizowania skutkow zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnosé
funkcjonowania sg podstawowymi wymogami stawianymi wspdlczesnym systemom
informatycznym. Dokument ,,Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Bojanow”, zwany dalej ,,Polityka bezpieczefistwa”, wskazujacy sposdb zabezpieczenia
systemow informatycznych postgpowania w sytuacji naruszenia bezpieczefistwa danych
osobowych w systemach informatycznych, przeznaczony jest dla osob zatrudnionych przy
przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z §3 rozporzadzenia Prezesa Rady Ministrow z dnia 25
lutego 1999r. w sprawie podstawowych wymagan bezpieczenstwa systeméw i sieci
teleinformatycznych (Dz.U. Nr 18, poz. 162) oraz §3 i 4 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024).

1)  ,Polityka bezpieczefistwa” okresla tryb postepowania w przypadku, gdy:

e stwierdzono naruszenie zabezpieczen systemu informatycznego,

e stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dzialania programu lub jako$¢ komunikacji w sieci
informatycznej moga wskazywaé na naruszenie zabezpieczen tych danych.

2)  ,Polityka bezpieczenstwa” obowiazuje wszystkich pracownikoéw Urzedu Gminy
Bojanéw. Wykonywanie postanowieni tego dokumentu ma zapewnié wiasciwa
reakcje, oceng i udokumentowanie przypadkéw naruszenia bezpieczenstwa
systemOéw oraz zapewni¢ wlasciwy tryb dziatania w celu przywrocenia
bezpieczenstwa danych przetwarzanych w systemie informatycznym Urzedu.
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Administratorem Danych jest Wéjt Gminy Bojanow. Administrator Danych swojg
decyzja wyznacza Administratora Bezpieczenstwa Informacji danych zawartych w
systemach  informatycznych  Urzedu, zwanego dalej ,,Administratorem
Bezpieczenstwa”.
~Administrator Bezpieczenstwa” realizuje zadania w zakresie ochrony danych, a w
szczegolnosci:

e ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Urzedu,

e podejmowania stosownych dziatan zgodnie =z niniejsza ,,Polityka
bezpieczenstwa” w przypadku wykrycia nieuprawnionego dostepu do bazy
danych lub naruszenia zabezpieczenia danych znajdujacych sie w systemie
informatycznym,

* niezwlocznego informowania Administratora Danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych
osobowych,

e nadzoru i kontroli systemow informatycznych shuzacych do przetwarzania
danych osobowych i 0sob przy nim zatrudnionych.




Rozdzial 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH
OSOBOWYCH

1)  Podzial zagrozen:

e zagrozenia losowe zewngtrzne (np. klgski zywiotowe, przerwy w zasilaniu),
ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej systemu, cigglos$é systemu
zostaje zaktocona, nie dochodzi do naruszenia poufnosci danych,

e zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatordw,
administratora systemu, awarie sprzgtowe, bledy oprogramowania), moze dojs$¢
do zniszczenia danych, moze zostaé zaklécona cigglo$é pracy systemu, moze
nastapi¢ naruszenie poufnosci danych,

e zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia,
naruszenie poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zaktocenie ciagltosci pracy), zagrozenia te mozemy
podzieli¢ na: nieuprawniony dostep do systemu z zewnatrz (wlamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nie uprawniony
przekaz danych, pogorszenie jakosci sprzgtu i oprogramowania, bezposrednie
zagrozenie materialnych sktadnikéw systemu.

2)  Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa dane osobowe
to gtownie: :

e sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow
zewnetrznych na zasoby systemu jak np.: pozar, zalanie pomieszczen,
katastrofa budowlana itp.;

e niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotnos¢ lub
wysoka temperatura, oddziatywanie pola elektromagnetycznego,

e awaria sprzgtu lub oprogramowania, ktore wyraznie wskazujg na umyslne
dzialanie w kierunku naruszenia ochrony danych, a takze niewlasciwe
dziatanie serwisu,

® pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci
systemu, ktéra zapewnia ochrone zasobow lub inny komunikat o
podobnym znaczeniu,

e jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujace na zaklocenia systemu lub inng nadzwyczajng i niepozadang
modyfikacje w systemie,

* nastgpito naruszenie lub proba naruszenia integralnoscei systemu lub bazy
danych w tym systemie,

e stwierdzono probe lub modyfikacje danych lub zmiane w strukturze
danych bez odpowiedniego upowaznienia (autoryzacji),

* nastapila niedopuszczalna manipulacja danymi osobowymi w systemie,




3)

e ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica
procedury ochrony danych osobowych albo inne strzezone elementy
systemu zabezpieczen,

e praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zatozonego rytmu pracy wskazujace na przelamanie Iub
zaniechanie ochrony danych osobowych — np. praca przy komputerze lub
w sieci osoby, ktora nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.,

e ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw.
,bocznej furtki”, itp.,

e podmienhiono lub zniszczono nosniki z danymi osobowymi bez

~ odpowiedniego upowaznienia lub w sposéb niedozwolony skasowano lub
skopiowano dane osobowe,

e razgco naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie si¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero,
nie zamknigcie pomieszczenia z komputerem, nie wykonanie w
okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych w
celach prywatnych, itp.).

Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na
papierze (wydrukach), kliszy, folii, =zdjeciach, dyskietkach w formie
niezabezpieczonej itp.




Rozdzial 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

§1.

Cele i zasady ogolne

1) Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Urzedu Gminy jest Wojt.

2)  Administrator danych osobowych jest obowiazany do zastosowania srodkow
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych w
systemach informatycznych Urzedu, a w szczegolnosci:

e zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

e zapobiega¢ zabraniu danych przez osobe¢ nieuprawniona,

e zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

§2.

Cele i zasady ochrony danych

1) Celem wprowadzonych niniejsza ,,Polityka bezpieczenstwa” jest ochrona danych
osobowych zawartych w systemie Urzedu. OkreSlone nizej sposoby zabezpieczen
dotycza:

1.1. zabezpieczen przed dostgpem do danych osdb nieupowaznionych na etapie
eksploatacji systemu, tj. wprowadzanie danych, aktualizacji lub usuwania
danych, wyswietlania lub drukowania zestawien,

1.2. ochrony danych zarchiwizowanych na no$nikach zewnetrznych, procedur

 niszezenia niepotrzebnych wydrukoéw lub nosnikow danych,

1.3. systemu zabezpieczen przed dostepem 0sob niepowotanych do pomieszezen,
w ktorych sa eksploatowane urzadzenia oraz sposobow dostepu do tych
pomieszczen pracownikow, personelu pomocniczego Urzedu oraz serwisu
Zewnetrznego,

1.4. zakresu obowiazkéw pracownikow — w czesci dotyczacej bezpieczenstwa
danych.

2) Strategia ochrony danych osobowych opiera si¢ na nastepujacych zasadach:

2.1. fizyczny dostgp do pomieszcze, w ktorych znajdujq si¢ systemy
informatyczne blokujq drzwi i systemy alarmowe,

2.2. podstawowym sposobem zabezpieczenia danych i dostepu do nich jest system
definiowania uzytkownikéw oraz hasel, uniemozliwiajacy dostep do systemu
osobom nieupowaznionym,

2.3. kopie danych zarchiwizowanych na no$nikach magnetycznych lub ptytach
CD sg przechowywane w metalowe]j szafie, w pomieszczeniu zgodnym z
Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé




urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024), znajdujacym si¢ w budynku Urzedu,
w pokoju nr 4,

2.4. w pomieszczeniach, w ktorych zainstalowany jest serwer i komputery
zawierajagce  bazy danych sg zainstalowane systemy alarmowe
i przeciwpozarowe,

2.5. za cato$¢ Polityki Bezpieczenstwa odpowiada Administrator Bezpieczenstwa.

§3.

Zabezpieczenia

Wprowadza si¢ nastepujace zabezpieczenia danych w systemie informatycznym:

)
2)
3)

4)

5)

0)

7)

Na wszystkich stacjach roboczych, na ktorych przetwarzane sa dane osobowe
wprowadza si¢ wysoki poziom zabezpieczen.

Pomieszczenia, w ktorych stoi serwer i komputery zawierajace dane osobowe
i kartoteki osobowe sg zabezpieczone poprzez system alarmowy i przeciwpozarowy.
Ochrong przed awariami zasilania oraz zakldceniami w sieci energetycznej serwera
1 stacji roboczych zapewniajq zasilacze UPS.

Uruchomienie stacji roboczych, na ktérych przetwarzane sa dane osobowe wymaga
podania hasta BIOS-u.

4.1. hasto kazdego uzytkownika jest unikalne, skladajace si¢ co najmniej z 6
znakow, zawiera male i duze litery, cyfry oraz znaki specjalne,

4.2. hasla przechowywane sa w wyznaczonym pomieszczeniu zwanym dalej
»Serwerownia”’, znajdujacym si¢ w budynku Urzedu na parterze, w metalowe;j
szafie, w zamknietych kopertach, na specjalnym druku stanowigcym
zalacznik 1 do niniejszego dokumentu,

4.3.dostgp do hasel posiada Administrator Danych oraz Administrator
Bezpieczenstwa,

. 4.4, hasta zmieniane sg nie rzadziej niz co 60 dni. Zmiana hasel nastepuje
w pierwszym tygodniu, nie pozniej niz do 10 dnia kazdego miesiaca,
w obecnosci Administratora Bezpieczenstwa.

4.5.w przypadku nieobecnos$ci Administratora Systemu, osoba zastepujaca
protokotem przekazania (zalgcznik 2) w obecnosci Administratora
Bezpieczefistwa odbiera hasto dostepu, po czym zmienia je na wilasne
réznigce si¢ znacznie od poprzedniego,

4.6. hasta sa przechowywane przez okres 30 dni od zmiany, po czym nastepuje
zniszczenie w obecnos$ci Administratora Danych oraz Administratora
Bezpieczenstwa.

4.7. za prowadzenie ewidencji haset odpowiada Administrator Bezpieczenstwa.

Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny system
kont (zabezpieczonych hastami) i uprawnien.

Administrator Systemu wykorzystujacy oprogramowanie o ktérym jest mowa w pkt
5, przekazuje hasto i login do aplikacji Administratorowi Bezpieczenstwa
w zamknigtej kopercie, ktéra jest przechowywana w pomieszczeniu z pkt 4.2,

Hasto w pkt 4 musi by¢ ro6zne od hasta w pkt 5.

W przypadku ujetym w pkt 4.5, instrukcje stosuje sie odpowiednio.




9)

10)

1)

12)

13)

14)

1))
2)

3)

D)
2)

3)

4

W celu ochrony przed dostepem do danych komputera z sieci publicznej
wykorzystuje si¢ system zapory ogniowej dostepnej na Routerze dostegpowym.
Stosuje si¢ aktywng ochrong¢ antywirusowa w czasie rzeczywistym na kazdym
komputerze podlagczonym do sieci publicznej. Za aktualizacje bazy wiruséw
odpowiada Administrator Bezpieczenstwa.

Wydruki zawierajace dane osobowe powinny znajdowaé si¢ w miejscu, ktore
uniemozliwia dostep osobom postronnym.

Kopie bezpieczenstwa na nosnikach optycznych wykonywane sg okresowo w
ramach swoich obowigzkow, nie rzadziej niz co 6 miesigcy. Kopie bezpieczenstwa
przechowywane sa w kasie pancernej w ,,Serwerowni”. Dostgp do nos$nikow
zawierajacych kopie majg tylko uprawnione osoby.

Kartoteki papierowe znajduja si¢ w meblowych szafach, zamykanych na zamki
meblowe w pokojach, w ktorych przetwarzane sa dane osobowe.

Dostegp do danych maja wylacznie pracownicy wyznaczeni przez Administratora
Danych.

§4.

Szkolenia

Szkolenie podstawowe dotyczace bezpieczenstwa danych obejmuje wszystkich
pracownikow Urzedu Gminy.

Szkoleniem szczegélowym obejmuje sie pracownikéw zatrudnionych bezposrednio
przy przetwarzaniu danych, w tym danych osobowych.

Tematyka szkolen obejmuje:

a) Przepisy 1 instrukcje wewngtrzne dotyczace ochrony danych, archiwizacji
zasobow 1 przechowywania no$nikéw, niszczenie wydrukow i zapisOw na
nosnikach magnetycznych i optycznych,

b) Zakresy obowigzkow pracownikow zwigzanych bezposrednio
z bezpieczenstwem danych i ochrong systeméw na poszczegodlnych
stanowiskach.

§5.

Archiwizowanie danych

Administrator systemu wykonuje raz w tygodniu kopie zapasowe zapisane

w programie, oraz kopie bezpieczenstwa nie rzadziej niz co 6 miesigcy.

Kopie zapasowe przechowywane sg w miejscu pracy, zas kopie bezpieczenstwa

w ,.Serwerowni”.

Dyskietki, na ktérych zapisywane sg kopie zapasowe oraz kopie bezpieczenstwa sg
kazdorazowo wymazywane i formatowane, w taki sposob, aby nie mozna byto
odtworzy¢ ich zawartosci. Ptyty CD niszczy si¢ trwale w spos6b mechaniczny.
Okresowa weryfikacje¢ kopii bezpieczenstwa pod katem ich przydatnosci do
odtworzenia danych przeprowadza Administrator Bezpieczenstwa.




)

2)

3)

§6.

Niszczenie wydrukow i zapisow na no$nikach magnetycznych

Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapisow
zawierajacych dane osobowe. Niszczenie poprzednich zapisow odbywa si¢ poprzez
wymazywanie informacji oraz formatowanie nosnika.

Poprawno$¢ przygotowania noénika magnetycznego jest sprawdzana przez
Administratora Bezpieczenstwa.

Uszkodzone no$niki magnetyczne przed ich wyrzuceniem sg fizycznie niszczone.

Po wykorzystaniu wydruki zawierajace dane osobowe sa niszczone w specjalnym
urzadzeniu znajdujacym si¢ w budynku Urzedu.




Rozdzial 3

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY

DANYCH OSOBOWYCH

1) Kazdy pracownik Urzgdu Gminy , ktory powezmie wiadomos$¢ w zakresie naruszenia

2)

3)

bezpieczenstwa danych przez osobe przetwarzajaca dane osobowe badz posiada
informacje mogaca mie¢ wptyw na bezpieczefistwo danych osobowych jest zobowigzany
fakt ten niezwlocznie zgtosi¢ Administratorowi Bezpieczenstwa.

W razie niemoznosci, zawiadomienia Administratora Bezpieczenstwa lub osoby przez
niego upowaznionej, nalezy powiadomié¢ bezposredniego przetozonego.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

niezwlocznie podjaé czynno$ci niezb¢dne dla powstrzymania niepozadanych
skutkéw zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastgpnie
uwzgledni¢ w dziataniu rowniez ustalenie przyczyn lub sprawcow,

rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej
w celu zabezpieczenia miejsca zdarzenia,

zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsigwzigé, ktore
wigzg si¢ z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie
1 analize,

podja¢ inne dzialania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawdw i komunikatow towarzyszacych
naruszeniu,

podjaé stosowne dzialania, jeSli =zaistnialy przypadek jest okreslony
w dokumentacji systemu operacyjnego, dokumentacji bazy danych lub
aplikacji uzytkowej,

zastosowac si¢ do innych instrukcji i regulaminéw, jezeli odnoszg sie one do
zaistniatego przypadku,

udokumentowaé wstepnie zaistniale naruszenie,

nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenistwa lub osoby upowaznione;j.

4) Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,

Administrator Bezpieczenstwa lub osoba go zastepujaca:

. zapozhaje si¢ z zaistniala sytuacjg i dokonuje wyboru metody dalszego

postgpowania majac na uwadze ewentualne zagrozenia dla prawidlowosci
pracy Urzedu,

moze zada¢ dokladnej relacji z zaistniatego naruszenia od osoby
powiadamiajacej, jak réwniez od kazdej innej osoby, ktora moze posiadaé
informacje zwigzane z zaistnialtym naruszeniem,

rozwaza celowos¢ 1 potrzebe powiadomienia o zaistnialym naruszeniu
Administratora danych,

nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami
spoza Urzedu.
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S)

6

7)

8)

9)

Administrator Bezpieczefistwa dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport, ktory powinien zawiera¢ w szczegolnosci:

e wskazanie osoby powiadamiajacej o naruszeniu oraz innych o0sob
zaangazowanych lub odpytanych w zwiazku z naruszeniem,

e okreslenie czasu i miejsca naruszenia i powiadomienia,

e okreslenie okoli¢znos$ci towarzyszacych i rodzaju naruszenia,

e wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru
metody postgpowania i opis podjetego dziatania,
wslgpng oceng przyczyn wystapienia naruszenia,

* oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.

Raport, o ktérym mowa w pkt 5, Administrator Bezpieczenstwa niezwlocznie przekazuje
Administratorowi Danych, a w przypadku jego nieobecnosci osobie uprawnione;.

Po wyczerpaniu niezbgdnych $rodkow doraznych po =zaistnialym naruszeniu
Administrator Bezpieczenstwa zasiega niezbednych opinii i proponuje postepowanie
naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z
zabezpieczen oraz terminu wznowienia przetwarzanych danych.

Zaistniale naruszenic moze sta¢ si¢ przedmiotem szczegdtowej, zespotowej analizy
prowadzonej przez Administratora Danych, Administratora Bezpieczenstwa,
Pelnomocnika ds. Ochrony Informacji Niejawnych.

Analiza powinna zawiera¢ wszechstronng ocene zaistnialego naruszenia, wskazanie
odpowiedzialnych, wnioski do ewentualnych przedsiewzig¢ proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym
naruszeniom w przysztosci.
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)

2)

-

4)

5)

Rozdzial 4

POSTANOWIENIA KONCOWE

Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podje¢ta dzialania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze gdy nie zrealizowala stosownego dzialania
dokumentujacego ten przypadek, wszczyna sie postepowanie dyscyplinarne.
Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencje osob , ktore
zostaly zapoznane z niniejszym dokumentem i zobowiazuja sie do stosowania zasad
w nim zawartych.

Przypadki nieuzasadnionego zaniechania obowiazkdéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako cigzkie naruszenie obowigzkow pracowniczych,
W szczegllnosci przez osobe, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita
o tym Administratora Bezpieczenstwa.

Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia
Administratora Bezpieczenstwa nie wyklucza odpowiedzialnosci karnej tej osoby
zgodnie z ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych oraz
mozliwosci wniesienia wobec niej sprawy z powoddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.

W sprawach nieuregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych, Rozporzadzenie Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (DzU. Nr 100, poz. 1024), oraz Rozporzadzenie Ministra
Sprawiedliwosci z dnia 28 kwietnia 2004r. w sprawie sposobu technicznego
przygotowania systemow i sieci do przekazywania informacji — do gromadzenia
wykazoéw i polaczen telefonicznych i innych przekazow informacji oraz sposobow
zabezpieczenia danych informatycznych (Dz.U. Nr 100, poz. 1023).
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Zalacznik Nr 1

do ,,Polityki bezpieczenstwa

i instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych

w Urzedzie Gminy Bojanow

KOmMOTKa: ....ueecirecrrrnnnieiniionessssens

HASL.O DOSTEPU DO SYSTEMU:

Piecz¢d 1 podpis uzytkownika:

Administrator Bezpieczenstwa:
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Zalgcznik Nr 2

do ,,Polityki bezpieczenstwa

i instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych

w Urzgdzie Gminy Bojanow

PROTOKOL PRZEKAZANIA HASEA DOSTEPU DO SYSTEMU

Osoba przekazujaca:

komorka: .........coeveeenennen. ceeesssannesnseesees
data przekazania i podpis: ....ccvvevieserssrcssnssanssnnsnsssesssssssanns

W obecnosci : ....ievneeenes Sestuseusst s enes
przekazala haslo dostepu w zamknig¢tej kopercie:
Osobie przyjmujacej:

komorka ....... coreessseasecnessrosnnis ceeesssnanessannasens

podpis odbierajacego: .......... tereesssnntesssannessssanssssasssanassarassnnae
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